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Vorwort

Thomas Eichmiller, LVR-Dezernat 6
Leiter des Fachbereichs IT-Gesamt-
steuerung und IT-Sicherheitsbeauftrag-
terim LVR

Jan Quatram, LVR-InfoKom
Leiter der Abteilung Strategie und
Projektmanagement und Informations-

sicherheitsbeauftragter (ISB)

Liebe Leser*innen,

es war das erste Mal, dass in Deutschland wegen eines
Hackerangriffs der digitale Katastrophenfall ausgerufen
wurde. Der Landkreis Anhalt-Bitterfeld sah sich im Juli
2021 dazu gezwungen, weil seine IT-Systeme durch einen
Erpressungstrojaner so nachhaltig lahmgelegt wurden,
dass die Amter arbeitsunfihig waren und biirgernahe
Dienstleistungen (Auszahlung von Eltern-, Arbeits- und
Sozialgeld, KfZ-Zulassungen u.a.] nicht mehr erbringen
konnten. Erst am 2. Februar 2022 hob der Landkreis den
Katastrophenfall wieder auf. Zu diesem Zeitpunkt war je-
doch die Arbeitsfahigkeit immer noch nicht vollstandig
wiederhergestellt. Dem Landkreis sind Schatzungen zufol-
ge durch den Angriff rund zwei Millionen Euro Kosten ent-
standen.

Dieser Cyber-Katastrophenfall in Deutschland war nur
eine Frage der Zeit. Jahr fir Jahr spitzt sich die ange-
spannte IT-Sicherheitslage immer weiter zu und die Be-
richte liber folgenschwere Cyber-Angriffe sind inzwischen
fester Bestandteil der Nachrichtenlage. Prominente Si-
cherheitsvorfalle im Jahr 2022 auf Unternehmen wie Con-
tinental, Nordex oder ISTA sind dabei nur die aus den
Nachrichten bekannte Spitze des Eisbergs. Tag fur Tag er-
eignen sich unzahlige mehr oder weniger fatale Attacken,
befeuert durch die stetig steigende Digitalisierung und
wechselnde globale Krisenherde (Pandemie, Ukraine-
Krieg etc.). Dass dabei nicht nur grofie Unternehmen Ziel
von Ransomware-Angriffen werden konnen, zeigen ein-
driicklich die Auswirkungen in mehreren betroffenen Kom-
munen, in denen - wie beim Fall in Sachsen-Anhalt - die
Verwaltungsprozesse teils liber Monate massiv gestort
waren. Zeugnis davon geben die beunruhigenden Erkennt-
nisse aus dem aktuellen Lagebericht des Bundesamtes fir
Sicherheit in der Informationstechnik (BSI), wie Sie in Kapi-

tel | lesen konnen.

In diesem gefahrvollen Umfeld befindet sich auch die IT des
LVR. Das Gefahrenpotenzial ist auch im LVR gegeben. Von
den 27 Millionen E-Mails, die den LVR im Jahr 2022 er-
reichten, waren nur 7 Millionen unbedenklich. Der Rest
stellte eine potenzielle Bedrohung (Spam] dar oder enthielt
gefahrliche Inhalte. Durchschnittlich wurden monatlich

rund 240.000 Angriffe abgewehrt, wobei es Gber 100 ver-
schiedene Angriffstypen gab (siehe Infografik, S. 8-9).

In Anbetracht dieser immensen und stetig wachsenden
Bedrohungslage gilt es, diesen Schutz der LVR-IT weiter zu
festigen und auszubauen. Denn in diesem Umfeld bedeutet
Stillstand nicht nur Riickschritt, sondern echte Gefahr! Nur
wer das Thema IT-Sicherheit als kontinuierlichen Prozess
begreift, systematisch gestaltet und aktiv vorantreibt, wird
das Risiko auf ein grofitmdgliches Minimum reduzieren
konnen. Auch wenn es keine 100-prozentige Garantie fir
Sicherheit gibt, sollten wir es Angreifern maglichst schwer-
machen.

Dass der LVR in eben diesem Sinne handelt, zeigt die aktu-
elle Ausgabe des IT-Sicherheitsberichts, den wir lhnen
hiermit prasentieren mdochten. Hierin finden Sie nicht nur
alle wesentlichen Informationen zu den jlingst umgesetz-
ten MaBnahmen (Kapitel 1ll}, sondern auch zu den bereits
projektierten und zukiinftig geplanten Vorhaben (Kapitel
IV). Weitere Kapitel widmen sich der Rolle der
Anwender*innen im LVR sowie konkreten Tipps fir ein si-
cherheitsbewusstes Verhalten am Arbeitsplatz. Schlief3-
lich spielt der Faktor Mensch nach wie vor eine
entscheidende Rolle fir optimale IT-Sicherheit.

Liebe Leser*innen, lassen Sie sich von diesem Bericht
dazu inspirieren, die IT-Sicherheit im Alltag zu leben und
aktiv mitzugestalten. Der Weg zu optimalem Schutz fihrt

nur Uber Sie!

Wir wiinschen |hnen eine interessante Lektire.

Thomas Eichmiller, LVR-Dezernat 6

IT-Sicherheitsbericht 2022

an %?ZSM

Jan Quatram, LVR-InfoKom
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|. Allgemeine Lage der IT-
Sicherheit in Deutschland

Mit dem Lagebericht zur IT-Sicherheit beschreibt das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
als nationale Cyber-Sicherheitsbehdrde alljghrlich die Ur-
sachen und Rahmenbedingungen der bestehenden Sicher-
heitslage und gibt Auskunft ilber die im jeweiligen
Berichtszeitraum stattgefundenen Cyber-Angriffe. Im Fo-
kus stehen dabei Angriffe auf Unternehmen, staatliche
sowie offentliche Institutionen und Privatpersonen, aber
auch Pravention und Bekampfung dieser Lagen.

Insgesamt spitzte sich im Berichtszeitraum (Juni 2021 bis
Mai 2022) die bereits zuvor angespannte Lage weiter zu.
Die Bedrohung im Cyber-Raum ist damit so hoch wie nie.
Im Berichtszeitraum wurde - wie schon im Vorjahr - eine
hohe Bedrohung durch Cybercrime beobachtet. Ransom-
ware blieb die Hauptbedrohung, besonders fiir Unterneh-
men. Hinzu kamen verschiedene Bedrohungen im
Zusammenhang mit dem russischen Angriffskrieg auf die
Ukraine, zum Beispiel durch Hacktivismus, insbesondere
mittels Distributed-Denial-of-Service-Angriffen (DDoS-
Angriffen), und Kollateralschdden bei Cyber-Sabotage-
Angriffen. Sowohl durch Cybercrime als auch durch
Cyber-Aktivitaten im Rahmen des Krieges hat es dariber
hinaus im Berichtszeitraum Storungen von IT-Lieferketten
gegeben. Eine Erhohung der Resilienz gegeniiber Cyber-
Angriffen und technischen Stérungen ist daher eine Haupt-
aufgabe fiir alle beteiligten Akteure in Staat, Wirtschaft
und Gesellschaft.

Schadprogramm-Varianten

Die Anzahl neuer Schadprogramme und Malware-Vari-
anten hat im aktuellen Berichtszeitraum um weitere rund
116,6 Millionen zugenommen. Durchschnittlich lag die
Zahl der taglich neuen Schadprogramm-Varianten bei
ca. 319.000. Die Zunahme fiel laut BSI-Bericht zur Lage der
IT-Sicherheit 2022 insgesamt also um 19 Prozent niedriger
aus, als noch im vergangenen Berichtszeitraum, der mit
auBergewdhnlich hohen Zahlen und Durchschnittswerten

von 394.000 neuen Malware-Varianten pro Tag auffiel. Der
Indikator bleibt trotz dieses leichten Riickgangs dennoch
auf sehr hohem Niveau. Zudem waren erhebliche Schwan-
kungen im Jahresverlauf zu verzeichnen. Wahrend im
Sommer 2021 taglich ca. 300.000 neue Schadprogramm-
Varianten auftauchten, so wurden im Herbst desselben
Jahres bereits 436.000 neue Varianten gezahlt.

Russischer Angriffskrieg gegen die Ukraine

Bislang gab es in Deutschland im Zusammenhang mit dem
Angriffskrieg Russlands gegen die Ukraine eine Ansamm-
lung kleinerer Vorfalle und Hacktivismus-Kampagnen.
Eine Ubergreifende Angriffskampagne gegen deutsche
Ziele war nicht ersichtlich. Die Lage im Cyber-Raum von
NATO-Partnern war dagegen teilweise angespannt und in
der Ukraine teilweise existenzbedrohend kritisch.

Cyber-Erpressung als grofie Bedrohung

Ransomware blieb die Hauptbedrohung besonders fir Un-
ternehmen. Die im vergangenen Berichtszeitraum beob-
achtete Ausweitung von Erpressungsmethoden im
Cyber-Raum hat sich im aktuellen Berichtszeitraum fort-
gesetzt. Insbesondere das sogenannte Big Game Hunting,
also die Erpressung umsatzstarker Unternehmen mit ver-
schlisselten und exfiltrierten Daten, hat weiter zugenom-
men. Sowohl die von IT-Sicherheitsdienstleistern
berichteten Losegeld- und Schweigegeld-Zahlungen als
auch die Anzahl der Opfer, deren Daten etwa wegen aus-
bleibender Zahlungen auf Leak-Seiten verdffentlicht wur-
den, sind weiter gestiegen.

Il. Aktuelle Bewertung
der IT-Sicherheit im LVR

Bezogen auf den Berichtszeitraum 2022 ist die Lage der
IT-Sicherheit im LVR trotz der angespannten Gesamtlage
insgesamt als positiv zu bewerten. Trotz zahlreicher An-
griffsversuche blieb die LVR-IT vor groBeren IT-Sicher-
heitsvorfallen verschont.

Diese positive Bilanz ist im Wesentlichen auf das bestehen-
de Sicherheitskonzept in Form des Handbuches fir IT-Si-
cherheit und Datenschutz und seine konsequente
Umsetzung zuriickzufiihren, insbesondere auch im Hin-
blick auf die Achtsamkeit der Mitarbeitenden. Die Realisie-
rung erfolgt als laufender Prozess im Rahmen des in
LVR-InfoKom etablierten Informationssicherheits-Ma-
nagement-Systems (ISMS], welches nach der relevanten
industrietiblichen Norm IS0 27001 zertifiziert ist. Seit der
Erstzertifizierung in 2012 wird das ISMS regelmafig durch
externe Auditoren gepriift und rezertifiziert. Bestandteile
des praventiven Schutzes sind dabei eine Reihe von Systemen:

»

»

»

»
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LVR-InfoKom betreibt eine mehrstufige und mit unter-
schiedlichen Virenschutzprogrammen ausgestatte
Infrastruktur, die sowohl die PCs, die Server, die Da-
teien sowie die Verbindungen zum Internet schitzt.

Zentrale E-Mail-Gateways uberprifen alle einge-
henden E-Mails und sorgen dafiir, dass die meisten
davon erst gar nicht ins LVR-Netz gelangen, weil sie
eindeutig entweder unerwinschte Werbung oder
Schad-E-Mails sind. E-Mails, die nicht eindeutig klas-
sifiziert werden konnen, werden mit einer Markierung
versehen, damit LVR-interne Empfangende sie mit
besonderer Vorsicht behandeln. In diesem Fall erhalt

man eine entsprechende Nachricht.

Samtliche Internetinhalte, die von LVR-Mitarbeiten-
den aus dem Internet angefordert werden, laufen iber
einen sog. Proxy. Diese Art Filter verfiigt Uber einen
Antivirusschutz und kategorisiert Web-Inhalte nach
ihrer Reputation.

Ein sog. Intrusion Detection und Prevention Sys-
tem prift den internen und externen Netzwerkver-
kehr auf potenziell schadliche Aktionen und blockiert
diese. AuBerdem teilt es das Netzwerk in logische
Abschnitte, um die Verbreitung von Schéadlingen in-
nerhalb des LVR-Netzes zu erschweren.




IT-Sicherheit in Zahlen 2022

Il-'-- Firewall 10 Jahre

¢ Pim ca. 1,4 PetaByte T TOV 27001

/mmm Internet-Traffic

y

Nach einjahriger Vorbereitung wurde 2012 das erste Audit des TUV Siid zur

ISO 27001 Zertifizierung des Informationssicherheits-Management-Systems 41 etablierte

Ca - 2 0 . 0 0 0 (ISMS] von LVR-InfoKom durchgefiihrt. Das damals fiir 16 Bereiche (Assets] und Richtlinien

. . zwei Standorte ausgestellte Zertifikat belegt die Erfiillung der Anforderungen
Verhlnderte Angrlffe pro Monat sowohl des Gesetzgebers als auch der Kunden an ein modernes ISMS, wobei

d u r'Ch daS | PS der Schwerpunkt auf ganzheitlichen Anséatzen liegt - von der Planung, P vasN
Steuerung bis zur Umsetzung und dauerhaften Qualitatssicherung aller Iso

entsprechenden SicherheitsmalBnahmen. Informationssicherheit ist NS

eine Gemeinschaftsleistung. Nahezu alle Mitarbeitenden von 27001

@ VerbeiZifungs—

maflnahmen

LVR-InfoKom arbeiten aktiv an der stetigen Verbesserung

10 unabhangige

1 7 M . der Informationssicherheit im Unternehmen. Zertifizierungsaudits

27 M |O potenziell bedrohliche

E-Mails

empfangene E-Mails
. davon 1
in 2022 3 Mio. 43 Assets

Massen-/Newsletter-Mails

4 Standorte 233 interne

7 Mio. Audits

schadfreie E-Mails

Network
Access

_ Control
Alle Angaben sind gerundet.

IT-Sicherheit im LVR

als kontinuierlicher Prozess -
ausgewahlte Meilensteine im Uberblick

Business
Continuity
Management

Digitale
Signatur

Erst-

E-Mail-
zertifizierung Einfiihrung Inbetrieb- Projektstart Verschliissel-
1ISO 27001 der Spam- nahme neues Umsetzung Einfiihrung ung
Quarantane LVR-Rechen- Online- Identity Access
zentrum Zugangs- Management

Gesetz (1AM)



LVR-InfoKom - Das Systemhaus des LVR

lll. Spezielle Sicherheits-
maflnahmen im Jahr 2022

Im Bereich IT-Sicherheit bedeutet Stillstand Rickschritt.
Es gilt daher, den bestehenden Schutz durch ein Biindel
spezieller technischer, organisatorischer und personeller
Maflnahmen kontinuierlich weiter zu verstarken. Im Fol-
genden mochten wir lhnen einige Beispiele fiir den Be-
richtszeitraum 2022 aufzeigen. Das so wichtige Thema
.Sensibilisierung der Mitarbeitenden” wird dabei ausge-
klammert und im folgenden Kapitel separat beleuchtet.

»  Mehrfaktorauthentisierung

Die Grid Card als zweiter Faktor fir die Authentisierung
wurde durch eine neue Softtoken-Losung ersetzt. Die Grid
Card war wahrend der Pandemie eingefiihrt worden und
von vorneherein nur als schnelle Ubergangslésung ge-
plant.

» 1AM

Das Projekt IAM zur Weiterentwicklung eines einheitlichen
I[dentitats- und Zugriffsmanagements im LVR wurde 2022
fortgefihrt. Ein fachliches und technisches Konzept wurde
erstellt und abgenommen. Im ersten Schritt erfolgte die
Implementierung und Produktivsetzung einer Basis-Funk-
tionalitat fir einen Piloten.

»  E-Mail-Verschliisselung

Durch den Einsatz einer neuen Ldsung zur E-Mail-Ver-
schlisselung soll der digitale Kommunikationsweg zwi-
schen dem LVR und externen Partnern, Kunden und
Patient*innen weiter ausgebaut und fiir sensible Daten
abgesichert werden. Die Losung soll nach aktuellem Stand
der Technik den Vorgaben bzw. Empfehlungen des BSI ent-
sprechen und EU-DSGVO-konform sein. Der Daten- und
Informationsaustausch muss sowohl von externer Seite,
als auch durch unsere Mitarbeitenden initialisiert werden
konnen. Zu diesem Zweck wurde im Rahmen des Projektes
zur Umsetzung des Krankenhauszukunftsgesetzes (KHZG)
im Jahr 2022 eine Lésung zur Verschlisselung von E-Mails
fur die Kliniken und Dezernate des LVR ausgeschrieben
und 2023 implementiert.

10

»  Anschluss an das Netz des Bundes (NdB)

Im Jahr 2022 wurde der LVR mit einem eigenen Zugang an
die Netze des Bundes (NdB] angeschlossen. Bisher erfolg-
te die Anbindung tber das Netz von IT-NRW. Durch den
neuen Anschluss konnen nicht nur wie bisher E-Mails si-
cher mit anderen offentlichen Institutionen ausgetauscht
werden, sondern auch Fachapplikationen genutzt werden.

»  Absicherung der Klinikstandorte

Zur Erhohung der Sicherheit des LVR-Netzwerks wird im
Rahmen des KHZG ein Konzept zur Implementierung einer
Netzzugangskontrolle (NAC) sowie von Firewallsystemen
(NGFW] in den Standorten der LVR-Kliniken erstellt. Vor
dem Hintergrund, dass medizinische Gerdte zunehmend
vernetzt sind und Zugriffe auf Daten und Ressourcen im
internen Netz sowie Internet bendtigen, werden die Netze
segmentiert. Im Jahr 2022 wurde ein Proof of Concept
(Machbarkeitsnachweis) mit einer Klinik begonnen, wel-
ches nach Auswertung auf die anderen Standorte Ubertra-
gen werden soll.

»  Wiederaufnahme des BITS

Zu den Aufgaben des Beirats fir IT-Sicherheit (BITS) ge-
hort es u. a. IT-Sicherheitsziele und -strategien zu erarbei-
ten und in IT-Sicherheitsfragen zu beraten. Nach langerer
Pause hat der BITS unter Teilnahme des IT-Sicherheitsbe-
auftragten, des Informationssicherheitsbeauftragten und
der Datenschutzbeauftragten des LVR, der Rheinischen
Versorgungskassen (RVK] und von LVR-Dezernat 8 seine
Tatigkeit im Jahr 2022 wiederaufgenommen. Hier konnte
die neue Richtlinie ,Schutz vor Schadsoftware” vorgestellt
und verabschiedet werden.

»  MaBnahmen im Rahmen des ISMS

Neben der jihrlichen Auditierung durch den TUV-Nord
CERT wurde das Informationssicherheits-Management-
System (ISMS) einer zusatzlichen freiwilligen Uberpriifung
durch den TUV Rheinland unterzogen. Die dabei festge-
stellten Verbesserungspotenziale, wie die Straffung inter-
ner Kommunikations- oder auch Produktionsprozesse,
werden nun zeitnah umgesetzt. Sie sind weitere wichtige
Faktoren, um den stetig steigenden Herausforderungen im
Bereich der Informationssicherheit immer wieder neu be-

gegnen zu konnen.

Neben dem Betrieb der Rechenzentren und den infrastruk-
turellen Services wurde der risikobasierende Betrieb von
kundengerichteten Services intensiviert. Dabei wurden
auch die IT-Services der RVK bericksichtigt. Um unsere
Kunden auch bei ihren zukiinftigen Aufgabenstellungen
unterstiitzen zu konnen, wurden hier unter anderem die
Sicherheitsanforderungen aus den Regularien VAIT (Versi-
cherungsaufsichtliche Anforderungen an die IT) und DORA
(Verordnung des Europé&ischen Parlaments iber die Be-
triebsstabilitat digitaler Systeme des Finanzsektors) ad-
ressiert.

» VPN fiir Mobile Devices

Mit zunehmender Digitalisierung des LVR erhdht sich auch
der Einsatz mobiler Gerate in vielen Anwendungsberei-
chen. Um auch in einem solchen Einsatzszenario die Si-
cherheit zu gewahrleisten, wurde ein Proof of Concept
initiilert, um den Zugriff auf Daten im LVR-Netz durch ein
VPN-Gateway fiir mobile Gerate abzusichern.

»  Deaktivierung TLS 1.1

Die Ubertragung von Daten im Netz des LVR kann durch
den Einsatz des Protokolls Transport Layer Security (TLS)
abgesichert werden. TLS ist ein Verschlisselungsproto-
koll, welches zur Absicherung der Ubertragung von Daten
im Internet eingefiihrt wurde. Es soll den Diebstahl und
Missbrauch von Daten verhindern, die bei der Kommunika-
tion zwischen Client und Server ausgetauscht werden. Das
als nicht mehr sicher geltende TLS 1.1 wurde in allen Be-
reichen deaktiviert und durch TLS 1.2 ersetzt.

»  Schutz vor Schadsoftware

In der Umgangssprache wird meistens nur das Wort Virus
genannt, wenn man an Programme mit schadlichen Wir-
kungen (Schadsoftware) denkt. Die Fachwelt nennt derar-
tige Programme/Dateien .malicious code” (Schaden
verursachende / bdswillige Software). Aufgrund der viel-
faltigen Auspragungen von Schadsoftware setzt LVR-Info-
Kom auch sehr vielfaltige technische und organisatorische
MaBinahmen zum Schutz der betrieblichen Ressourcen des
LVR ein. Im Jahr 2022 wurde ein mehrjahriges Projekt zur
strategischen Bindelung all dieser MaBnahmen abge-
schlossen. Neben den vielféltigen technischen MaBnahmen
wurde als Essenz eine neue Richtlinie zum Schutz vor

Schadsoftware LVR-weit in Kraft gesetzt.
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»  Erstellen von Richtlinien fiir den Umgang
mit loT-Geraten
Bei der Entwicklung von vernetzten Geraten aus dem Be-
reich loT (Internet of Things) werden Aspekte der Informa-
tionssicherheit typischerweise nicht oder nur nachrangig
beachtet. Daher geht von loT-Geraten eine signifikante Be-
drohung der (Netzwerk-) Sicherheit aus. Dazu gehéren
unter anderem medizinische Gerate, Smart Displays,
Brand-, Gas- und andere Warnmelder, Kaffeemaschinen
oder Elemente der Gebaudesteuerung wie Kameras und
HVAC (Heating, Ventilation and Air Conditioning]. Vor dem
Hintergrund, dass loT-Gerate ggf. ohne ausreichende Si-
cherheitsmafinahmen im Netzwerk des LVR eingebunden
werden konnten, wurden verbindliche Richtlinien fiir den
Einkauf und den Betrieb solcher Gerate von LVR-InfoKom

entwickelt und LVR-weit in Kraft gesetzt.

» IT Security Awareness

Neben den technischen Mafinahmen soll auch die Sensibi-
lisierung der Mitarbeitenden weiter vorangetrieben wer-
den. Die Aufmerksamkeit jeder/jedes Einzelnen am
Arbeitsplatz ist der entscheidende Faktor fiir optimale IT-
Sicherheit im LVR. Aufbauend auf den Uberlegungen des
Projektes ,Secure Awareness IT” im Rahmen des Kran-
kenhauszukunftsgesetzes ([KHZG) wurde eine Plattform fir
Security Awareness Schulungen der Mitarbeitenden der
LVR-Kliniken ausgeschrieben. Weitere Schulungen fir
LVR-Mitarbeitende werden folgen.



LVR-InfoKom - Das Systemhaus des LVR

IV. Ausblick

Folgt man den Prognosen von IT-Sicherheitsfachleuten,
wird sich die Bedrohungslage weiter verscharfen, sowohl
was die Anzahl als auch die Vielschichtigkeit der Angriffe
anbelangt. Um dem zu begegnen, sind auch fir die ndhere
Zukunft weitere Malnahmen geplant, die gemaR einer zwi-
schen LVR-Dezernat 6 und LVR-InfoKom abgestimmten
Security Roadmap entwickelt werden. Hier ein erster Aus-
blick:

» Digitale Signatur

Die zunehmende Digitalisierung von Prozessen und Fach-
verfahren beim LVR macht den Einsatz von elektronischen
Signaturen erforderlich. Es gibt verschiedene Arten von
Signaturen, von E-Mail-Signaturen bis hin zur fortgeschrit-
tenen digitalen Signatur, bei der es sich um eine beweis-
kraftige Signatur im Rechtssinne handelt, die eine
Uberpriifung des Unterzeichnenden erméglicht. Im Rah-
men einer Vorstudie sollen bestehende Bedarfe sowie
weitere potenzielle Einsatzmdglichkeiten von digitalen Sig-
naturen identifiziert werden. Gleichzeitig soll unter Einbin-
dung externen Sachverstandes der Frage nachgegangen
werden, in welchen Leistungssegmenten durch den mogli-
chen Verzicht auf die Schriftformerfordernis ggf. gar keine
Signatur mehr erforderlich sein wird. Alle Ergebnisse
missen im Anschluss hinsichtlich Relevanz, wirtschaftli-
che Umsetzbarkeit und Usability bewertet werden, um die
passende weitere Vorgehensweise festzulegen.

»  VPN-Zugang fiir Mobilgerate

Der 2022 begonnene Proof of Concept wird 2023 weiterge-
fihrt und in den IT-Betrieb Uberfihrt. Erste LVR-Anwen-
dungen werden dann Uber VPN zuganglich gemacht. VPN
steht fir ,Virtual Private Network” und beschreibt die
Mdéglichkeit, eine geschiitzte Netzwerkverbindung unter
Nutzung offentlicher Netzwerke aufzubauen. VPNs ver-
schliisseln den Internetverkehr und verschleiern die On-
line-ldentitat. Damit erschweren sie es Dritten, Spuren im
Internet zu verfolgen und Daten zu stehlen. Die Verschlis-
selung findet dabei in Echtzeit statt.
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»  Fortflihrung der KHZG-Projekte

Die im Jahr 2022 begonnenen Projekte im Rahmen der
Umsetzung des Krankenhauszukunftsgesetzes (KHZG)
werden auch 2023 fortgefihrt. Das Projekt IT-Security
Awareness geht dann online und kann fir das Sicherheits-
training der Mitarbeitenden genutzt werden. Mit dem fir
2023 geplanten Abschluss des Projektes E-Mail-Ver-
schlisselung wird zudem zukiinftig der Austausch ver-
schlisselter E-Mails vereinfacht werden.

»  Erweiterung Schwachstellenmanagement
Um die etablierten Prozesse zu unterstiitzen, soll die Auto-
matisierung vorangetrieben werden. Ziel ist es, Schwach-
stellen noch effizienter zu entdecken und zu behandeln.
Auch die Erkenntnisse, die aus der ,Log4j”-Schwachstelle
gezogen wurden, flieBen in die Erweiterung des Schwach-
stellenmanagements mit ein (s. IT-Sicherheitsbericht
2020/2021). Insbesondere die Prifung von Codes und
Bibliotheken, die in den Produkten externer Hersteller ge-
nutzt werden, wird ein wichtiger Bestandteil des Schwach-
stellenmanagements werden.

» Business Continuity Management (BCM)

Mit dem BCM stellen Organisationen sicher, dass ihr Ge-
schaftsbetrieb auch im Katastrophenfall fortgefihrt wer-
den kann. Es ist ein wesentlicher Prozess innerhalb der
ISO-Norm 27001, der Unternehmen dabei hilft, potenzielle
Risiken fir ihren Betrieb zu erkennen und Strategien zu
entwickeln, um die Aufrechterhaltung der Informationssi-
cherheit im Notfall zu gewahrleisten. Ein wichtiger Fokus
wird im Jahr 2023 auf der Verbesserung dieser Prozesse
liegen, die als Teil des Informationssicherheits-Manage-
ment-Systems (ISMS) implementiert sind. Das BCM wird
dann im Juli 2024 vom TUV Nord auditiert werden und
fortlaufend weiter verbessert.

»  Sichere Administration

Zur Erhohung der Sicherheit in der IT-Administration ist
eine Weiterentwicklung der virtuellen Admin-Workstations
(Arbeitsstationen der Systemverwalter) im LVR-Netz ge-
plant. Durch eine Netzwerksegmentierung soll der Zugriff
auf IT-Systeme nur noch tber entsprechende Admin-Work-

stations mdglich sein. Diese VAW werden fir den Nut-
zungszweck entsprechend sicher konfiguriert. Auch fir die
Entwickelnden wird im Projekt ,EIK”™ eine Workstation
speziell fir den Anwendungsbereich Entwicklung konzi-
piert und bereitgestellt.

»  Cloud-Security

In zunehmendem Mafle nutzt der LVR Cloud-Angebote.
Dies hat zur Folge, dass die ..Cloud-Strategie” mit entspre-
chenden Security-Maflnahmen unterstiitzt werden muss.
Hier gilt es, bereits in den Vertragen mit den Anbietern die
sicherheitstechnischen Anforderungen festzuhalten. Ent-
sprechende Richtlinien dienen dazu, den Rahmen festzule-
gen, wie Cloud-Dienste sicher genutzt und administriert
werden kdonnen. Zudem spielt der Datenschutz bei der
Nutzung solcher Dienste eine wichtige Rolle und wird bei
der Ausschreibung bereits beriicksichtigt. Auch ein sorg-
faltig durchdachtes ldentitdts- und Zugriffsmanagement
(IAM) bekommt einen hoheren Stellenwert, da verlorenge-
gangene Zugangsdaten eine der Hauptursachen fur Sicher-
heitsvorfalle in der Cloud sind. Der Einsatz von
Mehrfaktorauthentifizierung ist ein weiterer Baustein zur

Absicherung der Nutzung von Cloud-Diensten.
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V. Der ,,Faktor Mensch”

- oder die wichtige Rolle der
Mitarbeitenden

Noch so gute Schutzsysteme kdnnen nicht sicherstellen,
dass jedwede Bedrohung rechtzeitig erkannt wird. Dies
liegt vor allem an der rasanten Veranderungsgeschwindig-
keit von Schadprogrammen. So konnen bislang unbekann-
te Viren bis in die E-Mail-Postfacher gelangen und Schaden
anrichten, weil sie [noch] nicht von den Virenschutzpro-
grammen oder Gateways erkannt werden.

Oft beginnt ein Virenvorfall mit einem Doppelklick auf ei-
nen schadhaften Anhang. Solch potenziell gefdhrdendes
Verhalten von Mitarbeitenden geschieht in den allermeis-
ten Fallen aus Unachtsamkeit aufgrund mangelnden Wis-
sens um die Gefahren aus dem Netz und die perfiden
Vorgehensweisen der Cyberkriminellen. Der entscheiden-
de Erfolgsfaktor ist demnach die Forderung des Sicher-
heitsbewusstseins (Awareness) der Mitarbeitenden. Nur
wenn diese verantwortungsvoll und vorsichtig mit den IT-
Ressourcen des LVR umgehen, kann ein hohes Schutzni-

veau erreicht werden.

Verhaltensvorschriften (Dienstanweisungen, Rundverfi-
gungen etc.), die an alle Mitarbeitenden kommuniziert sind,
stellen dabei eine wichtige Grundlage dar, sind aber nur
eine Komponente. Zusatzlich gilt es, lber praxisnahe und
ansprechende Informationen echtes Verstandnis zu schaf-
fen und die Mitarbeitenden dazu zu motivieren, in Form
aktiver Mitgestaltung von IT-Sicherheit einen wichtigen
Beitrag zu leisten. Dann werden auch Ma3nahmen zur Er-
héhung der Sicherheit, die mit Komforteinbuf3en einherge-
hen, akzeptiert, da die Notwendigkeit erkannt wird.
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In diesem Sinne wurde im LVR auch im aktuellen Berichts-
zeitraum wieder grofites Augenmerk auf die Aufklarung
und Sensibilisierung der Mitarbeitenden gelegt.

Hier ein Uberblick:

» Verpflichtung der Mitarbeitenden auf
Gesetze und Vorschriften

Wer neu eingestellt wird, erhalt am ersten Arbeitstag ein
umfangreiches Paket an Informationen, zu denen auch die
grundlegenden Regelungen zum Datenschutz beim LVR
gehoren. Dariber hinaus wird jahrlich die ,Dienstanwei-
sung Nr. 192 Umgang mit zu schiitzenden Daten beim Land-
schaftsverband Rheinland bei automatisierter und nicht
automatisierter Datenverarbeitung” zur Kenntnis gegeben.
Dies wird mittels Unterschrift dokumentiert.

»  Informationen im Intranet

Der zentrale Pool ist die LVR-Intranetseite .IT-Sicherheit”.
Hier finden sich offizielle Dokumente (Richtlinien, Hand-
buch fir Datenschutz und IT-Sicherheit etc.), Tipps &
Tricks, wichtige Links und vieles mehr. Auf die Prasenz der
Seite wird regelmaBig tber andere Medien hingewiesen.

»  Neue Medien

Zu den stetig wachsenden Inhalten der Intranet-Seite zahlt
auch eine Reihe von Erklarvideos, in denen auf verstandli-
che und pointierte Weise praktische Sicherheitstipps fir
den Arbeitsalltag gegeben werden.

»  Aktuelle Meldungen

LVR-InfoKom informiert im LVR-Intranet unter ,Aktuelles/
LVR-News" Uber relevante IT-Ereignisse. Hierzu gehdren
auch Nachrichten aus dem Bereich IT-Sicherheit. Zudem
versendet der InfoKom Service Desk (ISD) Ad hoc-Meldun-
gen per E-Mail an alle LVR-Mitarbeitenden, beispielsweise
Warnungen, Verhaltenshinweise oder Informationen zu Ver-
fahrensanderungen aufgrund von Sicherheitsmaf3nahmen.

»  Schulungen

Der LVR bietet seinen Mitarbeitenden interne Schulungen
an. Dazu gehdren neben den Datenschutzeinweisungen im
Rahmen der PC-Bedienung auch Seminare zum Daten-
schutzrecht. LVR-InfoKom scharft darlber hinaus das Si-
cherheitsbewusstsein seiner Mitarbeitenden mit weiteren
MafBnahmen, weil diese durch ihre Arbeit unmittelbar mit
den kritischen Systemen und Anwendungen in Kontakt
sind. Hierzu gehdren u.a. spezielle IT-Sicherheitstrainings.

»  Flihrungsverantwortung

Eine besondere Verantwortung liegt beim Thema Aware-
ness bei den Fihrungskraften, die durch ihr Fiihrungsver-
halten und ihre Vorbildwirkung die IT-Sicherheit férdern
sollen. Von besonderer Bedeutung ist dabei die Phase der
Einarbeitung von neuen Mitarbeitenden bzw. Auszubilden-
den, in der groBes Augenmerk auch auf den verantwor-
tungsvollen Umgang mit der IT gelegt werden soll.

4
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VI. IT-Sicherheit am
Arbeitsplatz

Die folgende Checkliste fasst die wichtigsten Tipps fir ein
sicherheitsbewusstes Verhalten am digitalen Arbeitsplatz

Zusammen:

»  E-Mails kritisch priifen

Bei E-Mails von externen Kontakten, aber ebenso von
Kolleg*innen ist Vorsicht geboten, da Urheber von
Phishing-Mails seriése Absender immer besser nachah-
men. Damit man nicht in die Falle tappt, gilt der 3-Sekun-
den-Sicherheits-Check: Vor dem Anklicken Absender,
Betreff und Anhang priifen.

»  Verantwortungsvoller Umgang mit Pass-
wortern

Passwdrter keinesfalls auf Zetteln oder Post-its am Moni-
tor notieren, auch nicht an vermeintlich diskreten Stellen
wie unter der Tastatur. Sorge dafiir tragen, dass man bei
der Eingabe des Passworts nicht beobachtet wird. Fir je-
des Gerat und jede Anwendung jeweils verschiedene Pass-
worter nutzen und diese in regelmafiigen Abstanden
wechseln. Ein sicheres Passwort sollte aus mindestens 8
Zeichen bestehen und Grof3- und Kleinbuchstaben, Zahlen
und Sonderzeichen enthalten.

»  Schutz sensibler Daten auf PC, Laptop und Co.
Den Zugriff auf das eigene Gerat sperren, sobald man den
Arbeitsplatz verlasst — auch wenn es sich nur um eine kur-
ze Abwesenheit handelt. Keine Wechseldatentrager unbe-
kannter Herkunft an den eigenen Arbeitsplatzrechner
anschlieffen. Es besteht die Gefahr einer Infektion mit
Schadsoftware. Keine private Hardware im LVR-Netz ein-
setzen und keine Unternehmensdaten auf privaten Daten-
tragern speichern. Nur die offiziell freigegebene Software
auf den Arbeitsgeraten nutzen. Auf USB-Sticks mit Ar-
beitsdokumenten achtgeben und diese ggf. mit einem
Passwort schiitzen.
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»  Sichere Internetnutzung
Das Internet ist ausschlieBlich dienstlich zu nutzen. Durch
eine achtsame und verantwortungsbewusste Internetnut-
zung kann die Gefahr einer Schadsoftware-Infektion des
eigenen Systems oder womdglich sogar des gesamten
LVR-Netzwerks reduziert werden.

» Die eigene Rolle ernst nehmen

Dass die Hauptverantwortung fir die Sicherheit der Unter-
nehmens-IT bei den dafiir verantwortlichen Stellen liegt,
ist klar. Dennoch kdnnen alle durch bedachtes und umsich-
tiges Handeln einen Beitrag zum Schutz vor Sicherheits-
vorfallen leisten. Daher sollten die Informationsangebote
von LVR-InfoKom zum Thema IT-Sicherheit wahrgenom-
men werden. Schlief3lich hilft dies nicht nur geschaftlich,
sondern auch privat.

IT-Sicherheitsbericht 2022
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Glossar

Cyber-Angriff

Ein Cyber-Angriff ist eine Einwirkung auf ein oder mehrere
andere informationstechnische Systeme, die zum Ziel hat,
deren IT-Sicherheit durch informationstechnische Mittel

ganz oder teilweise zu beeintrachtigen.

Datenschutz

Mit Datenschutz wird der Schutz personenbezogener Da-
ten vor etwaigem Missbrauch durch Dritte bezeichnet
(nicht zu verwechseln mit Datensicherheit).

Datensicherheit

Datensicherheit ist ein haufig mit dem Datenschutz ver-
knipfter Begriff, der von diesem zu unterscheiden ist: Da-
tensicherheit hat das technische Ziel, Daten jeglicher Art in
ausreichendem Mafe gegen Verlust, Manipulationen und
andere Bedrohungen zu sichern. Hinreichende Datensicher-
heit ist eine Voraussetzung fir einen effektiven Datenschutz.

DDos-Angriffe

Der Distributed-Denial-of-Service (DDoS) Angriff ist ein
.verteilter” Denial-of-Service (DoS) Angriff, der wiederum
eine Dienstblockade darstellt. Diese liegt vor, wenn ein
angefragter Dienst nicht mehr bzw. nur noch stark einge-
schrankt verfligbar ist. Ausloser ist in den meisten Fallen
eine mutwillig herbeigefiihrte Uberlastung der IT-Infra-
struktur. Angreifer nutzen diese Art der Cyber-Kriminali-
tat, um von ungeschitzten Organisationen Ldsegelder zu
erpressen oder um andere kriminelle Handlungen durch-
zufihren, zu vertuschen oder vorzubereiten.

E-Mail Gateway

Ein E-Mail Gateway kontrolliert E-Mails, die an eine Orga-
nisation gesendet werden, auf unerwiinschte Inhalte und
verhindert, dass diese Nachrichten zugestellt werden.

Firewall

Eine Firewall ist ein Sicherungssystem, das ein Rechner-
netz oder einen einzelnen Computer vor unerwiinschten
Netzwerkzugriffen schiitzt.

Hacktivismus

Ein Hacker ist eine Person, die illegal in fremde Rechner-
systeme eindringt. Geschieht dies aus politischen oder so-

zialen Grinden, spricht man von Hacktivismus.
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Informationssicherheits-Management-System (ISMS]
Das ISMS ist eine Aufstellung von Verfahren und Regeln
innerhalb eines Unternehmens, welche dazu dienen, die
Informationssicherheit dauerhaft zu definieren, zu steuern,
zu kontrollieren, aufrechtzuerhalten und fortlaufend zu

verbessern.

Informationssicherheitsbeauftragter (ISB)

Der ISB ist zustandig fur die Wahrnehmung aller steuern-
den Belange zur Informationssicherheit. Er tragt die Ver-
antwortung fur die Umsetzung folgender Aufgaben:

»  Ausgestaltung, Etablierung, Uberwachung der
Prozesse und Verfahren zur Aufrechterhaltung und
Verbesserung der Informationssicherheit

» Betrieb und Weiterentwicklung des ISMS von
LVR-InfoKom in seiner Gesamtheit

»  Aufrechterhaltung der Zertifizierbarkeit des ISMS von
LVR-InfoKom nach 1SO 27001

»  Koordination der Erstellung, Aktualisierung und Ver-
offentlichung von Richtlinien und Konzepten zur Infor-
mationssicherheit

»  Initiierung von MaBnahmen zur Steigerung des Sicher-
heitsbewusstseins der Mitarbeitenden

»  Unterrichtung der  Geschéaftsfihrung  von
LVR-InfoKom (Reporting)

»  Leitung des IS-Management und -Lenkungskreises

Intrusion Detection (IDS) und Intrusion Prevention
Systeme (IPS)

Mit einer solchen Software lassen sich Angriffsversuche in
einer friihen Phase erkennen, sodass Administrator*innen
rechtzeitig alarmiert werden (z. B. durch ein IDS) oder be-
reits eine automatisierte Reaktion auf den Angriff eingelei-
tet wird (z. B. durch ein IPS).

Internet of Things (loT)

Gerate mit Funktionen aus dem Bereich loT sind, im Gegen-
satz zu klassischen Endgeraten, vernetzte Gerdte oder
Gegenstande, die zuséatzliche ,smarte” Funktionen besit-
zen. Dazu gehoren unter anderem medizinische Gerate,
Smart Displays, Brand-, Gas- und andere Warnmelder,
Kaffeemaschinen oder Elemente der Gebaudesteuerung
wie Kameras und HVAC (Heating, Ventilation and Air Condi-

tioning).

SO 27001

Diese internationale Norm spezifiziert die Anforderungen
fur die Einrichtung, Umsetzung, Aufrechterhaltung und
fortlaufende Verbesserung eines dokumentierten Informa-
tionssicherheits-Management-Systems unter Berticksich-
tigung des Kontextes einer Organisation.

IT-Sicherheit

IT-Sicherheit bezeichnet einen Zustand, in dem die Risiken,
die beim Einsatz von Informationstechnik aufgrund von
Bedrohungen und Schwachstellen vorhanden sind, durch
angemessene Mafinahmen auf ein tragbares Maf3 reduziert
sind. IT-Sicherheit ist also der Zustand, in dem Vertraulich-
keit, Integritat und Verfigbarkeit von Informationen und
Informationstechnik durch angemessene Mafinahmen ge-
schiitzt sind.

IT-Sicherheitsbeauftragter

Der IT-Sicherheitsbeauftragte kiimmert sich um die Belan-

ge der IT-Sicherheit des LVR. Er arbeitet eng mit den Da-

tenschutzbeauftragten, Personalrat*innen und

Prifinstanzen des LVR zusammen. Er tragt die Verantwor-

tung fiir die Umsetzung folgender Aufgaben:

»  Ausgestaltung und Forderung des gesamten IT-
Sicherheitsprozesses

» Definierung und Fortschreibung LVR-weiter Stan-
dards im Handbuch ,Datenschutz und IT-Sicherheit”

» Koordinierung der Erstellung von IT-Sicherheitskon-
zepten, des Notfallvorsorgekonzepts und anderer
Teilkonzepte

» Erstellung des Realisierungsplans fir IT-Sicherheits-
maBnahmen sowie die Initiierung und Uberpriifung
der Realisierung

»  Sensibilisierung der Mitarbeitenden und Fihrungs-
krafte fir den verantwortungsvollen Umgang mit In-
formationstechnik

»  Feststellung evtl. auftretender sicherheitsrelevanter
Zwischenfdlle sowie entsprechende Sicherstellung
der Dokumentation, Untersuchung und Einleitung von
GegenmafBnahmen

» Zusammenarbeit mit dem ISB

IT-Sicherheitsvorfall
IT-Sicherheitsvorfalle sind dadurch gekennzeichnet, dass

es hierfir eine schon vordefinierte Vorgehensweise gibt,

IT-Sicherheitsbericht 2022

z.B. bei Virenbefall auf einem Client-PC - vom Trennen von
Netz bis zur Neuinstallation.

Phishing

Das Wort setzt sich aus ,,Password” und ,.Fishing” zusam-
men, zu Deutsch .nach Passwortern angeln”. Beim
Phishing wird z.B. mittels gefalschter E-Mails und/oder
Webseiten versucht, Zugangsdaten fiir einen Dienst oder

eine Webseite zu erlangen.

Proxy

Ein Proxy ist eine Art digitaler Stellvertreter in Netzen. Er
nimmt Daten von einer Seite an und leitet sie an eine andere
Stelle im Netz weiter. Mittels eines Proxys lassen sich Da-

tenstrome filtern und gezielt weiterleiten.

Ransomware

Als Ransomware werden Schadprogramme bezeichnet, die
den Zugriff auf Daten und Systeme einschranken oder ver-
hindern und diese Ressourcen nur gegen Zahlung eines

Lésegeldes (englisch ,ransom”) wieder freigeben.

Reputation

Die Reputation des Absenders einer E-Mail ist entschei-
dend fir den Filter und damit fir die Frage, ob eine E-Mail
durchkommt oder blockiert wird. In die Bewertung der
Reputation eines Absenders flieBen verschiedene Kenn-

zahlen ein (Reputationsmanagement).

Schadprogramm/Schadsoftware/Malware

Software, die mit dem Ziel entwickelt wurde, unerwiinsch-
te und meistens schadliche Funktionen auszufiihren. Bei-
spiele sind Computer-Viren, Wirmer und Trojanische
Pferde.

Security Awareness

Engl. fir Sicherheitsbewusstsein - das Wissen und die
Einstellung, die Mitarbeiter einer Organisation zum Schutz
der IT einer Organisation mit allen ihren Werten besitzen.

Viren

Klassische Form von Schadsoftware, die sich selbst ver-
breitet und unterschiedliches Schadpotenzial in sich tragen
kann. Viren treten in Kombination mit einem Wirt auf, z. B.

einem infizierten Dokument oder Programm.
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