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LVR-InfoKom - Das Systemhaus des LVR

Im:Fokus
Spear Phishing

maoglichst anschaulich nahezubringen, wollen wir Sie gern
mit einem konkreten Praxisbeispiel durch die einzelnen Kapi-
tel begleiten. In diesem Fall geht es um einen groBeren Cyber-
Angriff aus dem Januar 2018, als im Rahmen einer Spear
Phishing-Kampagne ca. 100 Nutzerkonten erbeutet wurden.
Lesen Sie auf den nachsten Seiten wie es dazu kam, wie der
Angriff erfolgreich abgewehrt werden konnte und wie sich
dies in Zukunft - mit lhrer Unterstiitzung - verhindern|

lasst!
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Vorwort

Die digitale Transformation des offentlichen Sektors
schreitet laufend voran. Schon heute wird die Giberwiegen-
de Mehrzahl aller Verwaltungsprozesse elektronisch un-
terstiitzt, die Vision der vielzitierten ,Verwaltung 4.0"
nimmt zunehmend Gestalt an. Hieraus ergeben sich
enorme Potenziale - sowohl fir die Mitarbeitenden als
auch fir die Birgerinnen und Birger, die heutzutage
effiziente und moderne Dienstleistungen erwarten. Dies
gilt selbstverstandlich auch fir den LVR als grofien offent-
lichen Leistungstrager.

Technische und organisatorische Neuerungen wie Verwal-
tungs-Services im Internet, das Angebot von Informations-
Apps, die Einbindung von Telearbeitsplatzen in das
Verwaltungsnetz oder die elektronische Versorgung der
politischen Vertretung mit Sitzungsunterlagen verlangen
einen umfassenden Schutz. Schlieflich nehmen die poten-
ziellen Angriffsmdglichkeiten sowie die Risiken von St6-
rungen mit der stetigwachsenden Komplexitat der Systeme
und der fortschreitenden Vernetzung erheblich zu. In An-
betracht einer unverandert kritischen Bedrohungslage
(siehe Kapitel 1] gilt es deshalb, die IT-Sicherheit weiter mit
Hochdruck voranzutreiben. Einen positiven Effekt wird da-
bei die am 25. Mai 2018 in Kraft getretene neue europai-
sche Datenschutz-Grundverordnung (DSVGO) haben, deren
konsequente Umsetzung fiir ein gesteigertes Daten- und
Informationssicherheitsniveau sorgen wird. Doch bei allen
organisatorischen Voraussetzungen und technischen
Vorkehrungen kommt es letztlich auf das Sicherheits-
bewusstsein der Mitarbeitenden am Arbeitsplatz an.
Sie sind der entscheidende Faktor, wenn es um optimale
IT-Sicherheit geht.

Vor diesem Hintergrund prasentieren wir lhnen hiermit die
zweite Ausgabe des IT-Sicherheitsberichts. Hierin finden
Sie in kompakter Form wichtige Informationen zur allge-
meinen Sicherheitslage, zur Situation beim LVR sowie zu
allen wesentlichen technischen und organisatorischen
MafBnahmen aus dem Berichtszeitraum. Im Bemiihen um
eine maoglichst verstandliche Darstellung haben wir die
wesentlichen Zahlen und Fakten in Form einer zentralen
Infografik aufbereitet. Zudem wird Sie diesmal ein
anschauliches Praxisbeispiel zum Thema ,Spear Phishing”
durch die einzelnen Kapitel begleiten.

Gleichwohl lassen sich Fachtermini nicht ganzlich vermei-
den, weshalb wir auch dieser Ausgabe wieder ein Glossar
hinzugefiigt haben, in dem die farblich markierten Begriffe

erlautert werden.

Dieser Bericht erscheint in elektronischer Form auch im
LVR-Intranet unter .Wissen und Service/Anleitungen/
Informationstechnologie/IT-Sicherheit”. Hier finden Sie
dariber hinaus viele weitere interessante Informationen in

Form von Dokumenten, Tipps, Filmen, Links u.v.m.

Liebe Leserinnen und Leser, lassen Sie sich von diesem
Bericht dazu inspirieren, die IT-Sicherheit im Alltag zu
leben und aktiv mitzugestalten. Der Weg zu optimalem
Schutz fihrt nur tUber Sie!

Ich wiinsche lhnen eine interessante Lektiire.

(s btz

Reiner Limbach
Erster Landesrat
LVR-Dezernent Personal und Organisation

IT-Sicherheitsbericht 2018
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|. Allgemeine Lage der IT-
Sicherheit in Deutschland

Mit dem Lagebericht zur IT-Sicherheit beschreibt das Bun-
desamt fur Sicherheit in der Informationstechnik (BSI) als
nationale Cyber-Sicherheitsbehdrde alljahrlich die
Ursachen und Rahmenbedingungen der bestehenden
Sicherheitslage und gibt Auskunft Uber die im jeweiligen
Berichtszeitraum stattgefundenen Cyber-Angriffe.
Laut dem aktuellen Bericht fur 2018 hat sich die Gefahr-
dungslage im Vergleich zur vorangegangenen Erhebung
weiter verscharft und ist zudem vielschichtiger geworden.
So stieg die Anzahl weltweit bekannter Schadprogramme
von rund 600 auf mehr als 800 Millionen. Bemerkenswert
sei dabeiinsbesondere die hohe Dynamik der Angreifer bei
der Weiterentwicklung von Schadprogrammen - pro Tag
kommen rund 390.000 neue Varianten hinzu. Zudem wer-
den bekannte Schadsoftware-Familien fortlaufend veran-
dert und mit zusatzlichen Schadfunktionen ausgestattet.
Auch die Wege zur massenhaften Verteilung von Schad-
software wurden weiterentwickelt.

Im Unterschied zu den Vorjahren sind
grofBere Angriffswellen mit Ver-
schlisselungs-Software (Ran-
somware] ausgeblieben.
Dennoch bleibe diese

Form von Schadsoftware eine massive Gefahrdung. Auch
Anfang 2018 erhielt das BSI noch Meldungen von einem
Rechnerbefall mit der Schadsoftware ,WannaCry", die vor
allem im Mai 2017 fir schwerwiegende Cyberangriffe
genutzt wurde. Diese spaten Infektionen stehen aber laut
dem Bericht, insbesondere hinsichtlich ihrer Auswirkun-
gen, deutlich hinter der ersten WannaCry-Welle zurick.
AuBerdem stellt das BSI eine deutliche Zunahme von Soft-
ware fest, mit der Kryptowdhrungen ,.geschirft”
werden. Aufgrund der hohen finanziellen Attraktivitat und
der Unauffalligkeit der Infektionen sei illegales .Krypto-
Mining” als signifikant zunehmendes Cyber-Risiko zu
bewerten. Auch im Bereich Spam und Phishing besteht
nach wie vor eine kritische Sicherheitslage.

Insgesamt macht der Bericht deutlich, dass Cyber-Sicher-
heit in der immer weiter fortschreitenden Digitalisierung
kontinuierlich betrachtet und beachtet werden muss. Die
Sicherheitsarchitektur von computergestitzten Arbeits-
platzen und Unternehmensabldaufen muss ebenso von
Anfang an mitgedacht werden wie die IT-Sicherheit von

Produkten und Dienstleistungen.

Im:Fokus

Phishing: das klingt nach fischen gehen und genau das
ist es auch. Zusammengesetzt aus den Wortern ,,Password” und

.fishing” bedeutet es ,nach Passwartern angeln®. Immer haufiger fal-

schen Phishing-Betriiger E-Mails und Internetseiten, um an vertrauliche Da-

ten wie Passworter, Zugangsdaten und Kreditkartennummern zu gelangen. Die

Nutzer*innen geben ihre Daten oftmals freiwillig preis, weil die gefdlschte E-Mail von

einer vertrauenswiirdigen Quelle zu stammen scheint. Noch gefahrlicher ist das sogenann-

te Spear Phishing (von engl. ,Speer”). Dabei beschaffen sich Kriminelle auf illegalen Wegen

personliche Daten und E-Mail-Adressen von einer bestimmten Nutzergruppe und schreiben die-

se mit auf sie zugeschnittenen Nachrichten an.

Im Januar 2018 wurde auch der LVR Opfer eines solchen Angriffs. Mit einer gefalschten und scheinbar

vertrauenswiirdigen E-Mail wurden LVR-Mitarbeitende dazu aufgefordert, zwecks Durchfiihrung ei-

nes Support-Updates auf einen Link in der E-Mail zu klicken und ihre personlichen Zugangsdaten
einzugeben. Auf diese Weise konnten 100 Konten erbeutet und zum massenhaften Versand von ca.
1,3 Mio. Spam-Mails missbraucht werden. Hierdurch wurde der LVR auf Sperrlisten gesetzt, bspw.

war ein E-Mail-Versand an Microsoft-Adressen zeitweilig nicht mehr maglich.

Il. Aktuelle Bewertung
der IT-Sicherheit im LVR

Bezogen auf den Berichtszeitraum 2018 ist die Lage der
IT-Sicherheit im LVR trotz der angespannten Gesamtlage
insgesamt als positiv zu bewerten. Die LVR-IT blieb von
groBeren IT-Sicherheitsvorfallen verschont. Es gab nur
einen groferen erwdhnenswerten Sicherheitsvorfall, als
im Januar 2018 im Rahmen einer Phishing-Kampagne
ca. 100 AD (Active Directory)-Konten erbeutet wurden
(siehe ..Im Fokus”). Durch umgehend getroffene Mafinah-
men ist hierdurch kein Schaden entstanden. Die rund 325
verzeichneten Standardvorfalle wurden routinemafig nach
den bei LVR-InfoKom definierten Prozessen abgearbeitet
und stellten somit keine Bedrohung dar.

Diese positive Bilanz ist im Wesentlichen auf das
bestehende Sicherheitskonzept in Form des Handbuches
fur IT-Sicherheit und Datenschutz und seine konsequente
Umsetzung zuriickzufiihren, iUber das der LVR seit vielen
Jahren verfiligt. Die Realisierung erfolgt als laufender
Prozess im Rahmen des in LVR-InfoKom etablierten
Informationssicherheits-Management-Systems (ISMS],
welches nach der relevanten industrietiblichen Norm
ISO 27001 zertifiziert ist. Seit der Erstzertifizierung in 2012
wird das ISMS regelmafig durch externe Auditoren geprift
und rezertifiziert. Bestandteile des praventiven Schutzes

sind dabei eine Reihe von Systemen:

»

»

»

»

IT-Sicherheitsbericht 2018

LVR-InfoKom betreibt eine mehrstufige und mit
unterschiedlichen Schutzprogrammen ausgestatte
Infrastruktur, die sowohl die PC's, die Server, die
Dateien sowie die Verbindungen zum Internet vor
Viren, Trojanern etc. schitzt.

Zentrale E-Mail-Gateways Uberprifen alle eingehen-
den E-Mails und sorgen dafiir, dass die meisten
davon erst gar nicht ins LVR-Netz gelangen, weil sie
eindeutig entweder unerwiinschte Werbung oder
Schad-Mails sind. Spam E-Mails, die nicht eindeutig
klassifiziert werden konnen, werden mit einer Markie-
rung versehen, damit der LVR-interne Empfanger sie
mit besonderer Vorsicht behandelt. In diesem Fall

erhalt der Empfanger eine entsprechende Nachricht.

Samtliche Internetinhalte, die von LVR-Mitarbeiten-
den aus dem Internet angefordert werden, laufen liber
einen sog. Proxy. Dieser verfiigt Gber einen Antivirus-
schutz und kategorisiert Webseiten nach deren Inhal-
ten und Reputation.

Ein sog. Intrusion Detection und Prevention System
(IDPS) priift den internen und externen Netzwerkver-
kehr auf potenziell schadliche Aktionen und blockiert
diese. Zudem wird das Netzwerk in logische
Abschnitte unterteilt, um die Verbreitung von Schad-
lingen innerhalb des LVR-Netzes zu erschweren.
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lll. Spezielle Sicherheits-
maflnahmen 2018

Im Bereich IT-Sicherheit bedeutet Stillstand Rickschritt.
Es gilt daher, den bestehenden Schutz durch ein Biindel
spezieller technischer, organisatorischer und personeller
Maflnahmen kontinuierlich weiter zu verstarken. Im Fol-
genden mochten wir |hnen einige Beispiele fir den
Berichtszeitraum 2018 aufzeigen. Das so wichtige Thema
.Sensibilisierung der Mitarbeitenden” wird dabei ausge-
klammert und im folgenden Kapitel separat beleuchtet.

» Zwei-Faktor-Anmeldung

In der zweiten Jahreshalfte wurde ein neues Authentifizie-
rungsverfahren fir einen noch héheren Sicherheitsstan-
dard eingefiihrt - die sogenannte Grid-Card-Technologie
(Rasterkarten mit Koordinaten). Der Start erfolgte mit der
Absicherung von OWA (Outlook Web Access) - weitere

Web-Anwendungen werden sukzessive folgen.

Die Zwei-Faktor-Authentifizierung ist ein Authentifizie-
rungsverfahren mit zwei Komponenten, das eine erhohte
Sicherheit zum Schutz vor Identitatsdiebstahl bietet.
Der grofBle Vorteil der Zwei-Faktor-Authentifizierung
besteht darin, dass der Diebstahl oder das unbefugte
Kopierenvon Zugangskennungen zum Beispiel per Phishing
Angriff, Hackerangriff oder Virus noch keine Anmeldung
am System ermaglicht. Damit dies dem Angreifer gelingt,
muss er gleichzeitig in den Besitz des zweiten Faktors
gelangen. Die im Internet haufigsten Bedrohungsszenarien
fur den Identitatsdiebstahl konnen dadurch ausgeschlos-
sen werden. So wird durch einen einzigen weiteren Schritt
das Niveau der IT-Sicherheit um ein Vielfaches erhoht -
auch wenn dies das Anmeldeverfahren ein wenig
unbequemer macht.

» Neues Netzdesign

Im Rahmen der Vorbereitungen fiir die Inbetriebnahme des
neuen LVR-Rechenzentrums in Kalk erfolgte die
Einflihrung eines sicherheitstechnisch optimierten Netz-

werkdesigns, welches den heutigen

Somit ist die externe Anmeldung aus dem Inter- 2 Anforderungen an Sicherheit ge-
net nicht mehr nur mit Benutzername 8 recht wird. Dabei wird das Netzwerk
und Kennwort maglich, sondern _Ig je nach Anforderung und Sicher-
es ist Uber die Grid-Card ein O heitsklasse der darin befindlichen
zweiter Anmeldefaktor Besitz Gerate bzw. Funktionen in Segmente

nach dem  Prinzip
Wissen und Besitz

hinzugekommen.

Benutzername
und Passwort

o5

WV

/

aufgeteilt und der Zugriff zwischen den Segmenten
kontrolliert und reglementiert. Hierdurch wird erreicht,
dass zum einen nur gewlinschte Zugriffe erfolgen und
zum anderen bei Sicherheitsvorfallen der Schaden mag-
lichst auf einen kleinen Teil des LVR-Netzes beschrankt
bleibt und sich nicht ungehindert verbreiten kann.

Da die Rechenzentren des LVR eine logische

Einheit darstellen, werden die neuen
Netzwerkstrukturen hierbei nicht nur in

Kalk bereitgestellt, sondern stehen auch

im Rechenzentrum Chorweiler zur

Verfligung.

Ein kleiner Schritt fir Sie als Anwender¥*in, aber ein grof3er Schritt fiir den Schutz der LVR-IT.
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» Informationssicherheits-
Management-System (ISMS)

Um die neuen Anforderungen im Zuge des anstehen-
den Rezertifizierungsaudits durch den TUV zu erfillen,
wurde 2018 der bestehende Wirkungsbereich des
ISMS erweitert. Damit flieBen neben dem eigentlichen
RZ-Betrieb auch unterstitzende Bereiche innerhalb der
Wertschopfungskette bei LVR-InfoKom wie z.B. Einkauf
oder Personalin die Sicherheitsbetrachtung mit ein. In den
kommenden Jahren werden auch die restlichen Bereiche

sukzessive in das System integriert.

»  Datenschutzrecht

Die neue europdische Datenschutzverordnung
(EU-DSGVO) wurde am 25. Mai 2018 geltendes Recht in
allen Mitgliedsstaaten der Europaischen Union. Zur Einhal-
tung der DSGVO musste eine Reihe von Regelungen und
Prozessen angepasst werden. Insbesondere wurde die
Allgemeine Rundverfiigung Nr. 192 zum Umgang mit zu
schitzenden Daten beim LVR komplett liberarbeitet. Das
Verzeichnis der Verarbeitungstatigkeiten (VVT) hat das
bisherige Verfahrensverzeichnis (VVZ]) abgeldst. Hierbei
hat es auch Anderungen beziiglich der Handhabung und
der zu erfassenden Daten gegeben. Es konnten bereits
eine Vielzahl von VVTs wie z.B. die ..Elektronische Zeiter-
fassung und Zutrittskontrolle” final abgestimmt werden.
Um dem Art. 13 der DSGVO (Informationspflicht bei Erhe-
bung von personenbezogenen Daten bei der betroffenen
Person) nachzukommen, wurde u.a. im Klinikumfeld ein
Dokument zur Patienteninformation erstellt. Dariber
hinaus tagt turnusmafig eine Arbeitsgruppe zur Umset-
zung der EU-DSGVO, an der neben den Vertretungen aus
den Dezernaten auch LVR-InfoKom teilnimmt. AuBBerdem
wurde eine Reihe von Fortbildungen und Workshops mit
dem spezifischen Fokus auf die EU-DSGVO durchgefiihrt.

»  Schutz fir VolP-Telefonie

Durch die Einflihrung eines neuen technischen Verfahrens
ist das Risiko des Abhorens von interner VolP-Telefonie
angemessen reduziert worden. Dadurch ist es maoglich, die
zwischen Sender und Empfanger Ubermittelten Daten
zu analysieren, zu verandern und anhand bestimmter

IT-Sicherheitsbericht 2018

Kriterien zu filtern. Auf diese Weise wird die Netzwerk-
adressenvergabe effektiv geschiitzt. Der Betrieb dieser
Sicherheitsfunktion fiihrt nicht zur Beeintrachtigung von
bendtigten Telefoniefunktionen.

»  Next Generation Firewall (NGFW)

Innerhalb von einem Jahr wurde die zentrale Firewall-
Infrastruktur im LVR aktualisiert und durch Next-
Generation-Firewall-Systeme getauscht. Diese bieten
zusatzlich zu den Funktionen klassischer Firewalls weitere
Sicherheitsfunktionen, u.a. IPS und Anwendungskontrolle.
Dabei wurde nicht nur die reine Hardware getauscht,
sondern auch das interne Design (wie z.B. das Regelwerk]
neu entwickelt und im laufenden Betrieb umgestellt. Durch
die Implementierung neuer Funktionalitaten ist der Schutz
des LVR-Netzwerks vor Gefahren aus dem Internet weiter
erhoht worden.
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IV. Der ,,Faktor Mensch”

- die wichtige Rolle der Mitarbeitenden

Noch so gute Schutzsysteme kdnnen nicht sicherstellen,
dass jedwede Bedrohung rechtzeitig erkannt wird. Dies liegt
vor allem an der rasanten Veranderungsgeschwindigkeit von
Schadprogrammen. So konnen bislang unbekannte Viren bis
in die E-Mail-Postfacher gelangen und Schaden anrichten,
weil sie (noch) nicht von den Virenschutzprogrammen
erkannt werden.

Der entscheidende Erfolgsfaktor ist demnach die Férderung
des Sicherheitsbewusstseins (Awareness) der Mitarbeiten-
den. Nur wenn diese verantwortungsvoll und vorsichtig mit
den IT-Ressourcen des LVR umgehen, kann ein hohes
Schutzniveau erreicht werden. Verhaltensvorschriften
(Dienstanweisungen, Rundverfiigungen etc.), die an alle Mit-
arbeitenden kommuniziert sind, stellen dabei eine wichtige
Grundlage dar, sind aber nur eine Komponente. Zusatzlich
gilt es, Uber praxisnahe und ansprechende Informationen
echtes Verstandnis zu schaffen und die Mitarbeitenden dazu
zu motivieren, als aktive Mitgestalter von IT-Sicherheit einen
wichtigen Beitrag zu leisten. Dann werden auch Mafinahmen
zur Erhohung der Sicherheit, die mit Komforteinbuflen ein-

hergehen, akzeptiert, da die Notwendigkeit erkannt wird.

In diesem Sinne hat LVR-InfoKom auch in 2018 wieder
grofles Augenmerk auf die Aufklarung und Sensibilisierung
der Mitarbeiterinnen und Mitarbeiter des LVR gelegt. Hier
ein aktueller Uberblick:

» Informationen im Intranet

Der zentrale Pool ist die LVR-Intranetseite ,IT-Sicherheit”.
Hier finden sich offizielle Dokumente (Richtlinien, Hand-
buch fir Datenschutz und IT-Sicherheit etc.), Tipps &
Tricks, wichtige Links und vieles mehr. Auf die Prasenz der
Seite wird regelmafig Uber andere Medien hingewiesen.
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» Neue Medien

Zu den stetig wachsenden Inhalten der Intranet-Seite zahlt
auch eine neue Reihe von Erklarvideos, in denen auf
verstandliche und pointierte Weise praktische Sicherheits-
tipps fir den Arbeitsalltag gegeben werden. Bislang
wurden drei Teile produziert zu den Themen ,,Umgang mit
gefdhrlichen E-Mails”, .Sicheres Surfen im Netz" und
.Sichere Passworter”,

»  Aktuelle Meldungen

LVR-InfoKom informiert im LVR-Intranet unter ,Aktuelles/
LVR-News” Uber relevante |IT-Ereignisse. Hierzu
gehdren auch Nachrichten aus dem Bereich IT-Sicherheit.
Zudem versendet das InfoKom Service Center (ISC)
Ad hoc-Meldungen per E-Mail an alle LVR-Mitarbeitenden,
beispielsweise Warnungen, Verhaltenshinweise oder
Informationen zu Verfahrensanderungen aufgrund von
SicherheitsmafBnahmen.

»  Schulungen

Der LVR bietet seinen Mitarbeitenden interne Schulungen
an. Dazu gehoren neben den Datenschutzeinweisungen
im Rahmen der PC-Bedienung auch Seminare zum Daten-
schutzrecht. Darliber hinaus scharft LVR-InfoKom das
Sicherheitsbewusstsein seiner Mitarbeitenden u.a. mit
speziellen Sicherheitstrainings, weil diese durch ihre
Arbeit unmittelbar mit den kritischen Systemen und

Anwendungen in Kontakt sind.

V. Ausblick

Laut Prognosen von IT-Sicherheitsexperten wird sich die
Bedrohungslage auch 2019 nicht entscharfen, sondern im
Gegenteil noch komplexer und vielschichtiger darstellen.
Um dem zu begegnen, sind u.a. folgende Mafinahmen
geplant:

»  Next Generation Firewall - IDS/IPS

In Zukunft werden sukzessive weitere Funktionen der neu-
en NGFW Gateways implementiert, um den Schutz
des LVR-Netzwerks stetig zu optimieren. Die erweiterte
Intrusion Detection & Prevention Funktionalitat erlaubt
eine bessere Analyse und ggf. Veranderung des Netzwerk-
verkehrs, welcher Uber die Firewall gefihrt wird. Im Rah-
men der Inbetriebnahme des neuen Rechenzentrums wird
auch eine Datacenter Firewall in Funktion genommen,
welche das neue Netzwerkdesign unterstitzt.

» Awareness-Maf3nahmen

Um die bislang durchgefiihrten Awareness-Maflnahmen zu
den Schwerpunkt Themen sicheres Mailing, sicheres
Surfen und sicherer Umgang mit Passwdrtern zu vertiefen,
sind interaktive Online-Maflnahmen geplant.

» Zwei-Faktor-Anmeldung

Nach der erfolgreichen Einfiih-
rung der Zwei-Faktor-
Authentifizierung

IT-Sicherheitsbericht 2018

weitere Web-Applikationen {iber dieses Verfahren
abgesichert (bspw. SherpA, TeamNet, Auftragsmanage-
ment, Wiki-Kollaborationsplattform).

»  Schutz vor Ransomware

Mit einer neuen Software sollen zukinftig alle Uber das
Netzwerk angeschlossenen Speichersysteme vor dem
Befall mit Ransomware geschiitzt werden. Dann werden
Dateizugriffe sicherheitstechnisch tUberprift und somit ein
noch hoheres Niveau an Datenintegritat im Gesamten
gewahrleistet. Geplant ist, die Software fiir alle zentral
auf den NAS-Systemen gespeicherten Dateien der
Anwender*innen einzusetzen. Dies ist bei dem Konzept des
neuen NAS-Speichersystem, wonach jeder Kunde eine
eigene Umgebung flr seine Daten erhalt, kundenspezifisch

einstellbar.

» Mobiles Arbeiten

Da mobiles Arbeiten einen immer gréfBeren Anteil im
Arbeitsumfeld einnimmt, soll die bestehende VPN-LG6sung
durch ein verbessertes System mit mehr Konfigurations-
moglichkeiten abgelost werden. Die Sicherheit der
genutzten Notebooks wird hierbei durch den Einsatz einer
geeigneten Verschlisselungssoftware auf den Geraten

zusatzlich erhoht.

werden Das Beispiel zeigt sehr deutlich, welch bedeutende Rolle

der ,Awareness”, sprich der Aufmerksamkeit der Nutzer*innen zu-

kommt. Technische Sicherheitsmafinahmen konnen nicht jeden Angriff ab-
wehren, besonders wenn diese derart gezielt erfolgen. Letztlich ist es der einzelne

Mitarbeitende als Mensch, auf den es ankommt. Um beispielsweise Spear Phishing-Ver-
suche abzuwehren, miissen Mitarbeitende in der Lage sein, die Bedrohungen (wie gefdlschte

E-Mails) zu erkennen.

In technischer Hinsicht wird die Nutzung der in 2018 eingefiihrten Zwei-Faktor-Authentifizierung (siehe

Kapitel Il1) die Gefahr von Passwortdiebstahl erheblich senken. Dariiber hinaus konnen bei Bedarf weitere
Regionen oder Lander ggf. grundsatzlich fiir den Zugriff auf LVR-Internetdienste blockiert werden, wenn der

Datenverkehr aus diesen Quellen feindselig oder aggressiv ist (sogenanntes Geo Blocking).
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Glossar

Awareness

Engl. .Bewusstsein” oder ,Gewahrsein”, auch ibersetzt
als ,Bewusstheit”, zur Betonung der aktiven Haltung bzgl.
IT-Sicherheit, auch ,Aufmerksamkeit”.

Cyber-Angriff

Ein Cyber-Angriffist eine Einwirkung auf ein oder mehre-
re andere informationstechnische Systeme im oder durch
den Cyber-Raum, die zum Ziel hat, deren IT-Sicherheit
durch informationstechnische Mittel ganz oder teilweise
zu beeintrachtigen.

Datenschutz

Mit Datenschutz wird der Schutz personenbezogener
Daten vor etwaigem Missbrauch durch Dritte bezeichnet
(nicht zu verwechseln mit Datensicherheit).

E-Mail Gateway

Ein E-Mail Gateway kontrolliert E-Mails, die an eine Orga-
nisation gesendet werden, auf unerwiinschte Inhalte und
verhindert, dass diese Nachrichten zugestellt werden.

Firewall

Eine Firewall ist ein Sicherungssystem, das ein Rechner-
netz oder einen einzelnen Computer vor unerwiinschten
Netzwerkzugriffen schitzt.

Informationssicherheits-Management-System (ISMS)

Das ISMS ist eine Aufstellung von Verfahren und Regeln
innerhalb eines Unternehmens, welche dazu dienen, die
Informationssicherheit dauerhaft zu definieren, zu steu-
ern, zu kontrollieren, aufrechtzuerhalten und fortlaufend
zu verbessern.
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Intrusion Detection (IDS) und Intrusion Prevention
Systeme (IPS)

Damit lassen sich Angriffsversuche in einer frilhen Phase
erkennen, sodass der Administrator rechtzeitig alarmiert
(z. B. durch ein IDS) oder bereits eine automatisierte Reak-
tion auf den Angriff eingeleitet wird (z. B. durch ein IPS).

ISO 27001

Diese internationale Norm spezifiziert die Anforderungen
fur die Einrichtung, Umsetzung, Aufrechterhaltung und
fortlaufende Verbesserung eines dokumentierten
Informationssicherheits-Management-Systems unter
Beriicksichtigung des Kontextes einer Organisation.

IT-Sicherheit

IT-Sicherheit bezeichnet einen Zustand, in dem die Risi-
ken, die beim Einsatz von Informationstechnik aufgrund
von Bedrohungen und Schwachstellen vorhanden sind,
durch angemessene Mafinahmen auf ein tragbares Maf3
reduziert sind. IT-Sicherheit ist also der Zustand, in dem
Vertraulichkeit, Integritat und Verfiigbarkeit von Infor-
mationen und Informationstechnik durch angemessene
MafBnahmen geschitzt sind.

|T-Sicherheitsvorfall

IT-Sicherheitsvorfalle sind dadurch gekennzeichnet, dass
es hierfir eine schon vordefinierte Vorgehensweise gibt,
z.B. bei Virenbefall auf einem Client-PC - vom Trennen
vom Netz bis zur Neuinstallation.

Kryptowahrung

Eine Kryptowahrung ist ein digitales Zahlungsmittel, das
mit Prinzipien der Kryptographie erstellt und transferiert
wird, um ein dezentrales und sicheres Zahlungssystem zu
realisieren (Bsp. Bitcoin). Die Qualifizierung von Kryp-
towahrung als Wahrung ist mitunter strittig.

OWA (Outlook Web Access)
Eine von Microsoft entwickelte Technik zum Zugriff auf
E-Mail-Postfacher tiber einen Webbrowser.

Phishing

Das Wort setzt sich aus ,Password” und .. Fishing” zu-
sammen, zu Deutsch ,.nach Passwdértern angeln”. Beim
Phishing wird z. B. mittels gefélschter E-Mails und/oder
Webseiten versucht, Zugangsdaten fir einen Dienst oder

eine Webseite zu erlangen.

Proxy

Ein Proxy ist eine Art Stellvertreter in Netzen. Er nimmt
Daten von einer Seite an und leitet sie an eine andere
Stelle im Netz weiter. Mittels eines Proxys lassen sich
Datenstrome filtern und gezielt weiterleiten.

Ransomware

Als Ransomware werden Schadprogramme bezeichnet,
die den Zugriff auf Daten und Systeme einschranken oder
verhindern und diese Ressourcen nur gegen Zahlung eines
Lésegeldes (englisch ,ransom”) wieder freigeben.

Reputation

Die Reputation des Absenders einer E-Mail ist entschei-
dend fur den Filter und damit fiir die Frage, ob eine E-Mail
durchkommt oder blockiert wird. In die Bewertung der
Reputation eines Absenders flieBen verschiedene Kenn-

zahlen ein (Reputationsmanagement).

Schadprogramm / Schadsoftware / Malware

Software, die mit dem Ziel entwickelt wurde, unerwiinsch-
te und meistens schadliche Funktionen auszufiihren.
Beispiele sind Computer-Viren, Wirmer und Trojanische
Pferde.
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Spam

Unter Spam versteht man unerwiinschte Nachrichten,
die massenhaft und ungezielt u.a. per E-Mail versendet
werden. In der harmlosen Variante enthalten Spam-
Nachrichten meist unerwiinschte Werbung, haufig jedoch
auch Schadprogramme im Anhang, Links zu verseuchten
Webseiten etc.

Spyware
Bei Spyware handelt es sich um eine Software, die ohne
Wissen des Anwenders Aktivitaten auf dem Rechner oder

im Internet ausspioniert und aufzeichnet.

Trojaner

Ein Trojaner ist ein Programm mit einer verdeckten, nicht
dokumentierten Funktion oder Wirkung. Ein Trojaner
verbreitet sich nicht selbst, sondern wirbt mit der Nitz-
lichkeit des Wirtsprogrammes fir seine Installation durch
den Benutzer.

Viren

Klassische Form von Schadsoftware, die sich selbst
verbreitet und unterschiedliches Schadpotenzial in sich
tragen kann. Viren treten in Kombination mit einem Wirt

auf, z. B. einem infizierten Dokument oder Programm.

VolP-Telefonie

VolP steht fiir Voice-over-IP. Es bezeichnet die Ubermitt-
lung von Sprache Uber internetbasierte Netzwerke anstel-
le klassischer Telefonnetze.

VPN

Ein Virtual Private Network (VPN) erméglicht eine ver-
schliisselte, zielgerichtete Ubertragung von Daten {ber
offentliche Netze wie das Internet. Es etabliert geschiitzte
und in sich geschlossene Netzwerke mit verschiedenen
Endgeraten. Haufige Anwendung ist die Anbindung von
Home Offices oder mobilen Mitarbeitern.
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